
1

N-Stalker
Web Scanning CPCnet

Fev/2010



2Slide 2 de 17 CPCnet. Confidencial

 Cenário global das aplicações web

 Quais as preocupações?

 Identificação e correcção de vulnerabilidades

Desafios na Segurança de Aplicações Web
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•Espaço conquistado das Aplicações Web no dia-a-dia

–“Google Revolution” ?

•Web 2.0 

•Termo adjectivado por Tom O’Reilly

–Questões sociais:

•Popularização / Massificação da Rede

•Folksonomia (orientada às pessoas)

–Resultado:

•Mais informações críticas

•Mais aplicações críticas

Cenário global das aplicações web
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Quais as preocupações?

•Aplicações Web mais personalizadas

–Normalização da tecnologia;

–Padrões abertos;

–Exposição de APIs;

–Reutilização de componentes;

–“Remote Scripting” (AJAX);

–Desacoplamento Apresentação
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Quais as preocupações?

•Problemas de Segurança na Internet:

 mais de metade está associado a Aplicações Web

fonte: securityfocus.com
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Maiores 
ameaças

Maiores 
iniciativas

Aplicações: + de 20 Categorias de 
vulnerabilidades

Quais as preocupações?
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Quais as preocupações?

- Diferentes indústrias criam normas como medida de prevenção;

- Não estar conforme pode pôr em causa a credibilidade na web;

- A maioria das normas seguem de facto as melhores práticas :

•PCI –Payment Card Industry

•OWASP –Open Web Application Security Project

•SOX –Sarbanes-Oxley

•Basel II (BACEN 3380)

•ISO/IEC 27002

•ISO/IEC 15408
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Identificação e correcção de vulnerabilidades

Stage

Bugs (%)

Coding Unit Test Function test stage Field test Post release0

85%

$25

$100 $250

$1,000

$16,000

% defects introduced in the phase

% defects found in the phase

US$ cost to repair defect in phase
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Identificação e correcção de vulnerabilidades
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Identificação e correcção de vulnerabilidades

Uso de Tecnologia
ñScannerò

Simulação de atitudes 
maliciosas em ambiente 

controlado

Correções nas aplicações, 
aplicativos, sistemas 

operacionais, etc

Mainframe

INFRA DE TI

WEB

banco de assinaturas de ataques (> 40,000)

powered by
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Identificação e correcção de vulnerabilidades

Avaliação de 
Segurança

Análise, controlo e 
gestão da 
resolução

Concepção e Avaliação 
dos Relatórios

Mapeamento de 
Recursos

•Relatório de vulnerabilidades 

e lista de sugestões de 

correcção;

Entregáveis

•Portal (repositório de relatórios e 

indicadores gráficos).

Ciclo de varrimentos bimestrais 

e até duas extraordinárias

Varrimentos adicionais ou 

ilimitados sob solicitação

On-Going

Fase 1

Fase 2

Fase 3

Fase 4
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Identificação e correcção de vulnerabilidades

•Assinatura de Conformidade do Serviço

–Marketing: Demonstra preocupação com melhores práticas ;

–Providencia informações sucintas sobre práticas de segurança;

–Assinatura só será atribuída quando em conformidade;

–Fácil inserção (simples código HTML a ser inserido nas páginas);
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•Solução de Web Scanning

–Tecnologia com patente requerida nos EUA (USPTO);

–Mais de 12 publicações internacionais especializadas;

–Maior banco de assinaturas de ataques do mercado (> 40,000);

–Validar e certificar conformidade;

–PCI, OWASP, SOX, BACEN 3380, ISO 27002, ISO 15408

Identificação e correcção de vulnerabilidades

Bank Of America British Petroleum British Telecom Deloitte & Touche
Ernest & Young George Washington University Hewlett Packard IBM KPMG Nasa 

Northrop Grumman PricewaterhouseCoopers Riverside Publishing Royal Air Force Siemens  
Sun Microsystems US Chemical Safety and Hazard Investigation Board

US Department of Energy US General Services Administration US Navy Verizon Wireless
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Identificação e correcção de vulnerabilidades

Formulário para 

Qualificação Técnica

 Definir aplicação (url)

 Identificar a Tecnologia

 Construir mapa de execução

 Agendar varrimento

 Analisar resultados
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Para informação adicional por favor contacte:

José Duarte

jose.duarte@cpcnet.pt

Luis Lobo e Silva

lsilva@cpcnet.pt

Maria José Moreno

maria.moreno@cpcnet.pt

CPCnet –IT Consulting

Rua Alfredo da Silva, 4 –Alfragide

2610 –016 Amadora –Portugal

Tlf.: (+351) 21 472 0322

Fax: (+351) 21 472 0323

Contactos
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Fundada em 2000, com operação em Lisboa e Porto,
tem um volume de negócio de 9M€ (2007) e um
crescimento médio superior a 20%

Somos uma empresa dedicada à excelência na
prestação de serviços e consultoria.

Acreditamos que é crítico para o nosso sucesso que o
serviço prestado ao cliente seja efectuado por uma
equipa de reconhecidas competências, motivada e
inovadora, cujos valores e princípios éticos são
perfeitamente claros. Só deste modo conseguimos ser
flexíveis de modo a melhorar a experiência dos clientes.

Queremos ser uma organização que atrai, retém e
investe nos colaboradores certos e que consegue
educá-los, motivá-los e inspirá-los.

Os nossos valores

Crescimento e Continuidade

Criação de valor para Clientes, Investidores e País.

Criação de Valor para os clientes

Melhorar a performance de negócio dos nossos clientes, criando
relações de longo prazo baseadas num serviço de qualidade
excepcional.

Equipa de trabalho

Assegurar um excelente ambiente de trabalho baseado num
tratamento integro e profissional que permita o nosso
desenvolvimento harmonioso.

Atrair e desenvolver as competências necessárias para o nosso
negócio. Capitalizá-las através do trabalho em equipa e de uma
atitude positiva face a novos desafios.

Integridade

Inspirar confiança através de uma actuação ética e cumprimento
dos compromissos assumidos.

Fundada em 2000, com sede em Lisboa e um volume
de negócios de 7M€em 2008.

Somos uma empresa dedicada a optimizar custos e a
rentabilizar recursos no universo diversificado das
soluções e serviços de IT.

Acreditamos que é crítico para o nosso sucesso que o
serviço prestado ao cliente seja efectuado por uma
equipa de reconhecidas competências, motivada e
inovadora, cujos valores e princípios éticos são
perfeitamente claros. Só deste modo conseguimos ser
flexíveis de modo a melhorar a experiência dos clientes.

Queremos ser uma organização que disponibiliza as
melhores soluções de IT, numa base de integração
multi-tecnológica e multi-marca, suportadas por
metodologias standard e pelo recurso às boas práticas.

Sobre a CPCnet
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