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Desafios na Seguranca de Aplicacoes Web

Tecnologias de Informagao

» Cenario global das aplicacbes web

» Quais as preocupacoes?

» ldentificacao e correccao de vulnerabilidades
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Cenario global das aplicactes web

e Espaco conquistado das Aplicacoes Web no dia-a-dia

-*“Google Revolution”™ ?
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— Questodes sociais:

e Popularizacao / Massificacao da Rede .
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» Mais informacoes criticas
» Mais aplicacOes criticas
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Quais as preocupacoes?

» Aplicacoes Web mais personalizadas

The Ajax Web Application Style:
Turning Web Pages into Ambient
am— Interactive Software Built on the

— Normalizacao da tecnologia, BN Global SOA ,
W eb
behavior e 3 e,}gﬂ\:\; And Global SOA
— Padrdes abertos; e,
-~ o <L lay ipt _-f”fi””g ;:E)f: .:HFTF’.'Si
— Exposicéo de APIs; L o T ]
'\\ ey el i
- ~ ject \
— Reutilizag&o de componentes; s AJAX | e S
£~ a“a“j‘,’-' :
_“Remote Scriptil~ Flash P,
Pt . @O0

Source: htip://web2.wsj2.com

— Desacoplamento Apresentacao

Complexidade Elevada !
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Quais as preocupacoes?

* Problemas de Seguranca na Internet:
v mais de metade esta associado a Aplicacdes Web

Authorization

(a) (b)

fonte: securityfocus.com

CPChnet Confidencial Slide 5 de 17



Tecnologias de Informagao

Quais as preocupacoes?

Maior Incidencia de Vulnerabilidades

iniciativas

Maiores [

Maiores I/ Aplicacdes: + de 20 Categorias de
ameacas vulnerabilidades
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Quais as preocupacoes?

As Melhores Praticas comecam a ser normalizadas e regulamentadas

- Diferentes industrias criam normas como medida de prevencao;

- Nao estar conforme pode p6r em causa a credibilidade na web;

- A maioria das normas seguem de facto as melhores praticas :

* PCl — Payment Card Industry

* OWASP — Open Web Application Security Project
* SOX — Sarbanes-Oxley

» Basel Il (BACEN 3380)

* ISO/IEC 27002

* ISO/IEC 15408
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ldentificacao e correccao de vulnerabilidades

Custo para correcao de problemas em cada fase

Bugs (%)

CPCnet. Confidencial

% defects introduced in the phase

% defects found in the phase $16,000

—— USS$ cost to repair defect in phase

Corrigir
problemas de
seguranca em

producao
pode ser
muito caro!

0 Coding Unit Test Function test stage  Field test Post release

Stage
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Gestao de Vulnerabilidades “As a Service” como um acelerador
para alcancar objectivos rapidos e seguros

* Reduce operational costs
- Platforms
- Sourcing
« Support business changes
- Consumerization
- Secure collaboration
<+ Stay ahead of threats _>
- Arbitrary malware
- Stronger authentication
- Better data security

+ Demonstrate compliance

Key Challenges for 2009

Gartner

CPCnet. Confidencial
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Security-as-a-Service Fast Starters

Messaging Security 20%| 60%| 70%
SWG 10% % ﬂ‘
Remote Vulnerability Scanning §._10%| 30% 450/f>
Security Information/Log Mgmt. 1%| 10%| 25%
IAM 2% | 20%| 28%
Security Intelligence 60%| 80%| 85%
Gartner.
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ldentificacao e correccao de vulnerabilidades

Servico de Gestao de Vulnerabilidades nas Aplicacoes Web

banco de assinaturas de ataques (> 40,000)

Vulnerability
Database

D | _ | G~ —
SSL —_— ' o —
3

7

=77

(4

—_— INFRA DE TI
Scan O
Engine o

Uso de Tecnologia  Simulagao de atitudes Correcfes nas aplicacgoes,
i Scanner onaliciosas em ambiente aplicativos, sistemas
controlado operacionais, etc
powered by
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ldentificacao e correccao de vulnerabilidades

Ciclo de Prestacao do Servico

Ciclo de varrimentos bimestrais
e até duas extraordinarias
Fase 1

Varrimentos adicionais ou
ilimitados sob solicitacao

Mapeamento de
Recursos

Fase 2

Avaliacéo de
Seguranca

Fase 3

Entregaveis

* Relatorio de vulnerabilidades
e listade sugestdes de
correccéao;

 Portal (repositorio de relatérios e
indicadores graficos).

Analise, controlo e
gestdo da
resolucao

Fase 4

Concepcao e Avaliacao
dos Relatorios

On-Going
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ldentificacao e correccao de vulnerabilidades

Assinatura de “Website Protegido”
 Assinatura de Conformidade do Servico

— Marketing: Demonstra preocupacao com melhores praticas ;
— Providencia informac6es sucintas sobre praticas de seguranca;

— Assinatura so sera atribuida quando em conformidade;

— Facil insercao (simples cdédigo HTML a ser inserido nas paginas);

FORMAS DE PAGAMENTO SITE SEGURD PREMIOS
» i = . lhor site d
EE B visa .2 2 BN | 5] O Vet Sequred | s R eomet i
Labest Scan - 14

Cartdo de Crédito, Transferénda Eletrinica, Finandamento e Boleto Bancéro
DUVIDAS
Central de Atendimento | Ajuda On-line | Trocas e Devolugies | Compra segura | Mapa do ste | Compre pelo telefone 4003-2000 ou 02311 4003-2000

INSTITUCIONAL PARCERIAS
CQuem somos | Trabalhe | B2B - Negoaos Corparativos | Garantia Estendida Programa de afiliados | Professor afliado
Relagies com investidores | Investor relations

Website Secured Website Secured

= N-Stalker - The Weh Security Specialists .
Latest Scan - Jul 14,2008

Latest Scan - Jul 14,2008
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ldentificacao e correccao de vulnerabilidades
Algumas referéncias @N-Stalker

THE WEB SECURITY SPECIALISTS”

» Solucéo de Web Scanning

—Tecnologia com patente requerida nos EUA (USPTO);

— Mais de 12 publicacbes internacionais especializadas;

— Maior banco de assinaturas de ataques do mercado (> 40,000);
— Validar e certificar conformidade;

— PCI, OWASP, SOX, BACEN 3380, ISO 27002, 1ISO 15408

Bank Of America British Petroleum British Telecom Deloitte & Touche
Ernest & Young George Washington University Hewlett Packard IBM KPMG Nasa

Northrop Grumman PricewaterhouseCoopers Riverside Publishing Royal Air Force Siemens
Sun Microsystems US Chemical Safety and Hazard Investigation Board
US Department of Energy US General Services Administration US Navy Verizon Wireless
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ldentificacao e correccao de vulnerabilidades

TRIAL DE DEMONSTRACAO

Formulario para
Qualificacédo Técnica

T S — T | S—— T
I e ] |
“ ——
Moes =i glolo o gl

| | v’ Definir aplicacéo (url)
:......_...._.‘ v Identificar a Tecnologia

v Construir mapa de execucéo

v' Agendar varrimento

1 TE—: v’ Analisar resultados
==== | 104 15 dias
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Para informacé&o adicional por favor contacte:

José Duarte
jose.duarte@cpcnet.pt

Luis Lobo e Silva
Isilva@cpcnet.pt

Maria José Moreno
maria.moreno@cpcnet.pt

CPCnet — IT Consulting

Rua Alfredo da Silva, 4 — Alfragide
2610 — 016 Amadora — Portugal
TIf.: (+351) 21 472 0322

Fax: (+351) 214720323
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Sobre a CPCnet

cpc

Fundada em 2000, com sede em Lisboa e um volume
de negocios de 7M€ em 2008.

Somos uma empresa dedicada a optimizar custos e a
rentabilizar recursos no universo diversificado das
solucdes e servicos de IT.

Acreditamos que é critico para 0 N0SSO SUCeSsSo que 0
servico prestado ao cliente seja efectuado por uma
equipa de reconhecidas competéncias, motivada e
inovadora, cujos valores e principios éticos sao
perfeitamente claros. SO deste modo conseguimos ser
flexiveis de modo a melhorar a experiéncia dos clientes.

Queremos ser uma organizacao que disponibiliza as
melhores solugbes de IT, numa base de integracdo
multi-tecnolégica e multi-marca, suportadas por
metodologias standard e pelo recurso as boas préaticas.
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Os nossos valores
Crescimento e Continuidade

Criacdo de valor para Clientes, Investidores e Pais.

Criacao de Valor para os clientes

Melhorar a performance de negécio dos nossos clientes, criando
relacdes de longo prazo baseadas num servico de qualidade
excepcional.

Equipa de trabalho

Assegurar um excelente ambiente de trabalho baseado num
tratamento integro e profissional que permita 0 nosso
desenvolvimento harmonioso.

Atrair e desenvolver as competéncias necessarias para 0 Nnosso
negécio. Capitaliza-las através do trabalho em equipa e de uma
atitude positiva face a novos desafios.

Integridade

Inspirar confianca através de uma actuacdo ética e cumprimento
dos compromissos assumidos.
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